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CAMARA DE VEREADORES DE RIBEIRAO PRETO/SP
Referente: Dispensa Eletrénica n2 34019/2026
RAZOES RECURSAIS

CSM - CENTRAL DE SOFTWARE MUNICIPAL, devidamente qualificada nos autos, vem ofertar
as RAZOES RECURSAIS do recurso manifestado em 13/07/2026, o que faz de acordo com os
fatos e argumentos doravante expostos:

I. DOS FATOS CONTROVERTIDOS.

A Comissao de Avaliacdo, através das Atas n2s 1 e 2 (sessdes de 02 e 03 de julho de 2026),
declarou a empresa SMARAPD INFORMATICA LTDA como "ATENDIDO" com 100% de
conformidade em todos os requisitos técnicos e funcionalidades, resultado que carecem de
fundamentagao técnica robusta e transparente.

Ocorre que o procedimento encontra-se viciado, ainda que involuntariamente, e ndo ha
prognostico de salvacdo do ato, dados os vicios e o prejuizo concreto evidenciado, restando
imperiosa a desclassificacdo da proponente classificada em primeiro lugar.

Il. DOS ViCIOS PROCEDIMENTAIS E TECNICOS.
A) AUSENCIA TOTAL DE DOCUMENTACAO TECNICA COMPROBATORIA.
Inicialmente, evidencia-se que houve violacdo do dever de motivacdo e transparéncia
Com efeito, as Atas ndo anexam, ndo mencionam, nem disponibilizam:

e Laudos técnicos individuais assinados pelos trés avaliadores;

e Gravagodes (audio/video) da demonstracao;

e Checklists preenchidos item por item;

e Relatérios de teste funcional;

e Registros de incidéncias ou observagdes técnicas;

e Analise comparativa com requisitos do Termo de Referéncia.
Uma decisdo sem documentacdo é uma decisdo arbitraria. A Administracdo ndo apenas deve
ser legal; deve parecer legal. A auséncia de comprovacgao sistematica viola o direito de defesa
da licitante observadora e prejudica a verdade material do processo.
Diante do procedimento adotado, e da falta de transparéncia, esta empresa ndo consegue
exercer o contraditério a altura, tendo de se basear em resumos inapropriados e que tolhem
por completo a capacidade de contraponto.
Ora, a Constituicdo da Republica de 1988 garante que nao se priva ninguém da sua liberdade
ou de seus bens sem o devido processo legal e, ainda, que todos os litigantes em processo
judicial ou administrativo e os acusados em geral tém assegurados o contraditério e a ampla
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defesa, com os meios e recursos a ela inerentes e a falta de defesa técnica por advogado, no
ambito do processo administrativo disciplinar, viola o principio da ampla defesa.

Os principios constitucionais sdo alicerces de um ordenamento juridico que, em face da sua
alta abstracdo e de veicularem valores, permeiam todo o sistema.

A Constituicdao Federal de 1988, contrariamente as anteriores, prevé, de forma expressa, o
principio do devido processo legal, do contraditério e da ampla defesa, inovando o
ordenamento juridico.

Assim, ndo resta duvida sobre a aplicacdo dos principios nos processos administrativos em
sentido amplo e, especificamente, no processo licitatoério.

A Constituicdo Federal de 1988 traz de forma expressa o principio do devido processo legal,
ao dispor, em seu artigo 59, inciso LIV, que: “(...) ninguém serda privado da liberdade de seus
bens sem o devido processo legal”.

E estende ao processo administrativo o principio da ampla defesa, ao estabelecer em seu
artigo 59, inciso LV, que: “(...) aos litigantes, em processo judicial ou administrativo, e aos
acusados em geral sdo assegurados o contraditério e ampla defesa, com os meios e recursos
a ela inerentes”.

Inovou, ainda, ao criar, no plano constitucional, em seu artigo 37, os principios norteadores
da Administracdo Publica: “A administracdo publica direta e indireta de qualquer dos Poderes
da Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também, ao seguinte
(...)".

Segundo essa acepcdo, a Administracdo Publica deve pautar sua atuacdo dentro dos
principios constitucionais supracitados e, em especial, no principio da legalidade, o que lhe
impde, na relagdo juridica administrativa com os administrados e com seus servidores, a fiel
observancia aos principios constitucionais do devido processo legal, do contraditério e da
ampla defesa.

Efetivamente, a promulgacdo da Constituicdo Federal de 1988 deu-se dentro de um enredo
histdrico marcado pela passagem de um regime autoritario para um regime democratico.
Justificando a opcdo dos Constituintes em deixar delimitados os poderes e os deveres do
Estado brasileiro, impondo-lhe os limites a serem observados, no que tange a protecado dos
direitos e garantias fundamentais.

Em meio ao rol de garantias asseguradas aos cidaddos, ha que se enfatizar o principio do
devido processo legal, inserido no artigo 59, inciso, LIV, que tem como coroldrios o direito ao
contraditdrio e a ampla defesa.

Sob a perspectiva de Alexandre de Moraes (Direitos humanos fundamentais. 92. ed. Sdo Paulo:
Atlas, 2011, p. 255-256), o devido processo legal atua tanto no ambito material de protecao
ao direito de liberdade e propriedade quanto no ambito formal, ao assegurar-lhe paridade
total de condicGes com o Estado-persecutor e plenitude de defesa - direito a defesa técnica,
a publicidade do processo, a citacdo, de producdo ampla de provas, de ser processado e
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julgado pelo juiz competente, aos recursos, a decisdo imutdvel, a revisdao criminal -
configurando como o prdéprio autor define como “dupla protecdo ao individuo”.

As relagdes estabelecidas pelo Estado devem ser participativas e igualitdrias, pois conforme
nos ensina Slaibi Filho (Direito constitucional. 32. ed. Rio de Janeiro: Forense, 2009, p. 397-
398), o processo de tomada de decisdao pelo Poder Publico ndo podera ser um procedimento
absurdo, mas um meio de afirmacdo da prépria legitimidade e de afirmacdo perante o
individuo.

A atividade estatal, judicial ou administrativa, estd vinculada ao sistema controversial que se
implanta pela adog¢do constitucional do devido processo legal, no qual algum ato praticado
por autoridade, para ser considerado valido, eficaz e completo, deve seguir todas as etapas
previstas em lei e, ainda, qualquer restricdo a liberdade e aos bens sé pode ser feita atendendo
a alguns procedimentos cujo conjunto é que se denomina o devido processo de lei.

O devido processo legal tem como consequéncia os principios que regem o processo: o juizo
natural, a isonomia das partes, o contraditério, a ampla defesa, a garantia da assisténcia
judiciaria, a publicidade e a imparcialidade dos julgamentos.

De tal forma, verifica-se que a exigéncia de um processo regular, consubstanciado nos ditames
do devido processo legal, atendido os principios do contraditério e da ampla defesa, constitui
seguranca para o administrado defender-se de eventuais excessos praticados pelo Estado.
Nesse sentido, Nohara e Marrara (Processo administrativo: Lei n° 9.784/99 comentada. Sdo
Paulo: Atlas, 2009, p. 60) nos ensina que a ampla defesa e o contraditério no ambito
administrativo sdo, em verdade, limitagcdes ao poder da Administragao projetar-se sobre a
liberdade e o patrimbnio do particular unilateralmente, sem dar-lhe oportunidade de reagir e
provar em ambito administrativo que as medidas tomadas sdo inadequadas [...].

Nesse sentido, a divulgacdo de laudos totalmente incompletos que referem apenas a
CONCLUSAO da comiss3o avaliadora, sem denotar seus fundamentos, sejam compartilhados
ou exclusivos de um avaliador, impede o contraditério, e causa prejuizo concreto, conforme
se provara a seguir.

B) RESULTADO ARTIFICIALMENTE PERFEITO - EVIDENCIA DE FRAUDE PROCESSUAL.

N3o é crivel que o software posto sob demonstracdo tenha obtido 100% de aprovacgao. Existe
impossibilidade estatistica e indicativo de cépia de telas e fungdes do sistema apresentado.
Probabilidade matematica: Trés avaliadores independentes, avaliando ~36 itens técnicos +
funcionalidades do Anexo A (mais de 170 requisitos), marcarem isoladamente 100% de
conformidade é estatisticamente improvavel, a menos que:

a. Os itens fossem pré-selecionados;
b. A avaliagao nao foi realmente realizada;
C. A avaliagao foi baseada na prépria proposta da empresa.

Ora, o termo de Referéncia apresenta mais de cento e setenta requisitos funcionais complexos
(secdo 9 - APLICATIVO DE FOLHA DE PAGAMENTO), e a empresa vencedora demonstrou
exatamente esses mesmos requisitos sem qualquer deficiéncia identificada.
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Se a Comissdo elaborou um escopo técnico neutro (como deve ser), é improvavel que a
empresa o atenda 100%. Porém, se a empresa atende 100%, é provavel que o escopo tenha
sido derivado da demonstragdao da empresa.

Alids, chama atencdo a auséncia de observagdes criticas: Nao existe qualquer comentario
técnico nas Atas do tipo: "O sistema apresenta laténcia em X"; ou "A interface carece de Y"; e
ainda "O mddulo de Z necessita ajuste em W".

Tal cendrio é completamente ANORMAL em qualquer avaliagao técnica, e principalmente
guando o sistema apresentado NUNCA foi utilizado pela administracdo publica
anteriormente, pois até mesmo softwares maduros apresentam pontos de melhoria.

Ha evidencia, assim, de fraude, seja na composicao do TR, seja na inadequada condugdo da
prova de conceito, que prezou pela agilidade em detrimento da andlise efetiva dos maddulos.
Por exemplo? A violacdo do requisito web nativo.

C) VIOLACAO DO REQUISITO DE WEB NATIVO - QUEBRA DE ISONOMIA.

O Termo de Referéncia exige:

Subitem 1.2:

"A solugdo integrada proposta deverd ser executada obrigatoriamente em ambiente web, sem
necessidade de emulacgédo."

Subitem 3.1.3.2:

"Por questdo de performance, os aplicativos/mddulos do sistema devem ser desenvolvidos em
linguagem nativa para web (Java, PHP, C# ou outra operdvel via Internet). Ndo deverd ser
utilizado nenhum recurso tecnolégico como: runtimes e plugins para uso da aplicagdo..."
Subitem 3.1.3.4 (reafirma):

"Por questdo de seguran¢a da informagdo, para operacéo do sistema ndo é permitida a
utilizagdo de nenhum recurso tecnoldgico, como runtimes e plugins..."

O que foi demonstrado:

Conforme registrado na propria ATA n2 1, item 7 (manifestacdo da empresa observadora):

"o representante da empresa observadora, Heitor Barboza (CSM), solicitou que constasse em
ata que o uso de VPN pela empresa avaliada seria um item desclassificatoria, vez que néo
estaria utilizando o ambiente 100% (cem por cento) web"

Ora, inclusive, a Comissdao reconheceu a questdo: A observacdo foi explicitamente
documentada mas ndo foi adequadamente resolvida. A resposta foi evasiva: "a Comissdo
explicou que isso constaria em ata e, ao final da avalia¢do, seriam oportunizadas as empresas
avaliada e observadora consideragées que julgassem necessdrias."

Ocorre que nenhuma resolug¢ao ocorreu: Na ATA n2 2, o item foi simplesmente ignorado. Nao
consta:

a. Resolucdo técnica da questdo VPN;
b. Andlise se houve emulacdo;
c. Justificativa para aceitacdo de soluc¢do hibrida/virtualizada.
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Mas o que provaria, no contexto, que o sistema apresentado ndo ostenta a caracteristica
"Web Nativo"?

Facil: uma aplicagdo web nativa é aquela desenvolvida com tecnologias web padrdo (HTML,
CSS, JavaScript, Java, PHP, C#, Python, etc.) que executa diretamente no servidor.

O cddigo roda na maquina que hospeda a aplicagdao. Comunica-se via protocolos web padrao
- HTTP/HTTPS. Renderiza no navegador cliente - O navegador (Chrome, Firefox, etc.) recebe
HTML + CSS + JavaScript e os interpreta nativamente.

Também ndo requer intermedidrios - Ndo precisa de camadas de traducdo, emulacao ou
virtualizacdo entre o cliente e a ldgica de negdcio.

J4 uma aplicagdo emulada ou virtualizada é aquela que originalmente foi desenvolvida para
desktop (com tecnologias como Delphi, Visual Basic, C++ com bibliotecas GUI nativas), mas foi
"embrulhada" em um simulador que “faz parecer” que roda na web.

Entretanto, na verdade, os aplicativos rodam dentro de um intermedidrio - exemplos:
Citrix/Terminal Server - transmite a tela de um computador remoto;
VirtualBox/VMware - maquina virtual que roda o sistema operacional completo;

RDP (Remote Desktop Protocol) - acesso remoto ao desktop do Windows;

X11 forwarding - transmissao de interface grafica Unix;

Wine/Proton - camadas de compatibilidade que traduzem chamadas de sistema.

Na emulacdo o usudrio vé uma "tela" que é, na verdade, uma imagem ou stream de video
transmitido. Contudo, a "aplicagcdo" ndo roda no navegador; roda em um servidor remoto e é
transmitida visualmente. Pode haver laténcia, compressao de imagem, perda de qualidade.

E a VPN MASCARA a verdadeira natureza técnica do software emulado virtualizado, pois a VPN
funciona em nivel éptico. Uma VPN = Virtual Private Network = Rede Virtual Privada nada mais
é do que um tunel criptografado entre o cliente e um servidor. Tudo que passa por esse tunel
é:

®oo oo

a. Criptografado - impossivel ler o contetdo;
b. Invisivel ao observador externo - aparece trafego cifrado, nada mais;
c. Roteado através do servidor VPN - muda a origem aparente do trafego.

Eis um esquema:
[Navegador do Cliente]
J' (dados cifrados)
[Servidor VPN]
J' (dados decifrados)
[Servidor da Aplicacdo]

Quando vocé usa VPN, um auditor técnico ndo consegue ver o tipo de dados sendo
transmitido, se é realmente HTML/CSS/JavaScript (web nativo), ou seja € uma imagem/video
comprimida de uma tela remota (emulagdo), ou ainda, se é protocolo RDP/Citrix (terminal
server) ou outra forma de emulacdo ou virtualizacdo.
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Em um sistema web nativo, a laténcia real da aplicacdo denota comunicacdo direta, laténcia
baixa, com trafego no padrdo https (GET, POST, WebSocket).
O fato é que a VPN pode ocultar esses "sinais" de emulacao.
Cenario 1: Auditoria de aplicagdo WEB NATIVA (sem VPN).
O auditor analisa o trafego de rede (com Wireshark, por exemplo):
1. Cliente - Servidor: GET /dashboard HTTP/1.1
2. Servidor - Cliente: HTTP 200 OK
Content-Type: text/html
[HTML da pagina]
3. Cliente processa HTML, renderiza no navegador
4. Cliente - Servidor: GET /api/usuarios HTTP/1.1
5. Servidor - Cliente: {"usuarios": [...]} [JSON puro]
Conclusdo: Claramente web nativo. O navegador esta solicitando recursos e dados
estruturados.
Cenario 2: Auditoria de aplicagdo EMULADA via Citrix (sem VPN)
O auditor analisa o trafego:
1. Cliente = Servidor: [Citrix Protocol - ICA]
2. Servidor envia transmissdo continua de updates de tela
3. Cliente recebe: imagem codificada (H.264 ou RLE)
4. Cliente renderiza imagem na tela
5. Usudrio clica no mouse - enviado comando de coordenadas (x, y)
6. Servidor recebe comando, muda tela, envia nova imagem
Conclus3o: Claramente NAO é web nativo. E terminal server/Citrix emulado.
Cenario 3: Mesma aplicagdo EMULADA, mas COM VPN
O auditor analisa o trafego:
1. Cliente - VPN: [DADOS CRIPTOGRAFADOS - ndo vé nada]
2. VPN - Servidor: [DADOS DESCRIPTOGRAFADOS, mas fora da analise]
3. Servidor - VPN: [DADOS CRIPTOGRAFADOQS - ndo vé nada]
4. VPN - Cliente: [DADOS CRIPTOGRAFADOQOS - ndo vé nada]
Conclus3o: O auditor NAO CONSEGUE determinar se é web nativo ou emulado. A VPN tornou
a andlise impossivel.
Entretanto, o uso de VPN impede que ocorra inspecao de trafego (Wireshark, tcpdump), ndo
ha possibilidade de andlise de certificado SSL/TLS, inviabiliza-se a Andlise de JavaScript e
HTML, bem como teste de responsividade e recursos do navegador.
Ora, e ndo se pode admitir solucdo emulada/virtualizada, seja porque o edital vetou, seja
porque uma aplicagdo web nativa funciona em qualquer dispositivo (smartphone, tablet,
desktop), pode ser acessada de qualquer lugar com internet, é escalavel (multiplos usuarios
sem degradacdo).
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Ja uma aplicacdo emulada possui laténcia varidvel, funciona apenas se a VPN esta conectada,
pode ter compressdo de imagem (qualidade ruim em conexdes lentas), ndo funciona bem em
smartphone (muitos gestos ndo sdo suportados), ndo é multiplataforma, e a carga no servidor
¢ alta (transmite tela inteira de cada usuario).

Por outro lado, no tocante a seguranca de dados, no sistema Web nativo os dados viajam em
HTTP/HTTPS padrdo. Os certificados podem ser auditados. A API RESTful ostenta protocolo
transparente.

Enquanto isso, no caso de um emulado + VPN, tudo se criptografa (impossivel a execucdo de
uma auditoria externa). Os dados viajam "em bruto" dentro do tunel VPN. O servidor pode
fazer o que quiser (o usuario ndo controla o fluxo do que vem da ponta).

E talvez o mais importante, a questdo da conformidade com LGPD: se uma aplicacdo trata
dados pessoais (como folha de pagamento, recursos humanos), a LGPD exige transparéncia e
auditabilidade de onde os dados vao. Em um sistema web nativo: vocé sabe exatamente onde
os dados vao (certificado, dominio, etc.). J4 no emulado, ndo se consegue auditar onde os
dados realmente vao parar e quem tem acesso.

E aviso ndo faltou!

Na ata n? 1 a recorrente "solicitou que constasse em ata que o uso de VPN pela empresa
avaliada seria um item desclassificatéria, vez que ndo estaria utilizando o ambiente 100% (cem
por cento) web".

Nada se falou a respeito, e se antes havia um risco, agora ha cegueira deliberada.

Isso pode redundar em erro grosseiro, pois TODO o software a ser fornecido deixara de
atender ao edital, o que ensejara riscos para o fiscal e o gesto do contrato, e de imediato ja
guebra a isonomia do certame, pois se um proponente é autorizado a fornecer produto de
qgualidade inferior, como aferir-se a vantajosidade precificativa ante preco de outra
proponente que deseja entregar a qualidade indicada no edital?

Deve haver diligéncia para apuracdo do atributo “web nativo”, e, em ndo sendo comprovado,
deve ocorrer a desclassificacdo da proposta, evitando-se erro grosseiro.

lll. DOS PEDIDOS.

Ante o exposto, requer-se seja aberta diligéncia junto a empresa declarada vencedora do
certame, para que comprove o atendimento do requisito nativo web, mediante os seguintes
requisitos:

DILIGENCIA - Item 1: Stack Tecnoldgico Completo. 1. A empresa devera fornecer, em
documento técnico assinado por engenheiro responsavel:

1.1) Linguagens de programacao utilizadas - Especificar: Java / PHP / C# / Node.js / Python /
etc. - Se houver multiplas: detalhar qual componente usa qual

1.2) Frameworks web utilizados - Exemplos validos (web nativo): Spring Boot (Java)
Laravel/Symfony (PHP) ASP.NET Core (C#) Django/Flask (Python) Express.js (Node.js) -
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Exemplos invélidos (NAO é web nativo): Electron (desktop embrulhado) Qt (desktop nativo,
ndo web) WPF/WinForms (desktop, ndo web)

1.3) Servidor web/aplicagcdo - Apache? Nginx? IIS? Tomcat? Node.js Server? - Especificar
versao

1.4) Banco de dados - PostgreSQL? MySQL? SQL Server? Oracle? - Como estd hospedado?
1.5) Bibliotecas/plugins bloqueados - LISTAR EXPLICITAMENTE se usa: * Citrix ICA * RDP
(Remote Desktop Protocol) * VirtualBox APl * VMware vSphere * Qualquer forma de
"emulation layer".

DILIGENCIA - Item 2: Diagrama de Arquitetura Fornecer diagrama oficial mostrando:

2.1) Componentes de software - Frontend: HTML/CSS/JavaScript puro? Ou framework
(React/Vue/Angular)? - Backend: qual servidor? Qual banco de dados? - Middleware: existe?
Qual?

2.2) Fluxo de dados - Cliente - [HTTP/HTTPS] - Servidor - OU - Cliente - [VPN/RDP/Citrix]
- Servidor remoto - Emulagao

2.3) Onde o cddigo executa? - Navegador? (indica web nativo) - Servidor remoto? (indica
emulacgdo)

2.4) Hospedagem - Servidor nuvem publica (AWS/Azure/GCP)? - Servidor dedicado? - Qual
endereco IP? Qual datacenter? [Usar notacdo UML ou C4 Model] Obs: Empresa deve fornecer
diagrama OFICIAL, ndo rascunho. Assinado por CTO ou arquiteto responsavel.

DILIGENCIA - Item 3: Documentacdo de APIs REST/GraphQL

3.1) Lista completa de endpoints Exemplo de web nativo: GET /api/vl/usuarios POST
/api/vl/usuarios GET /api/vl/folha-pagamento/{id} DELETE /api/v1/usuario/{id} Formato de
resposta: { "id": 123, "nome": "Jodo Silva", "salario": 5000.00 }

3.2) Se usar GraphQL Fornecer schema GraphQL completo

3.3) Formatos de resposta - JSON? (indica web nativo) - XML? (pode ser web nativo) -
Protobuf/Binario? (pode indicar emulacdo) - Imagem comprimida? (DEFINITIVAMENTE
emulacdo)

3.4) Autenticacdo - Token JWT? OAuth2? (web nativo) - Cookies de sessdo? (web nativo) -
Handshake Citrix ICA? (emulagdo) Fornecer em documento OpenAPl 3.0 ou Swagger
completo. Assinado e com carimbo de data.

DILIGENCIA - Item 4: Certificados e Autenticidade de Dominio

4.1) Certificado SSL/TLS - Fornecer certificado (arquivo .crt) - Mostrar nome do dominio no
certificado - Data de emissdo/expiracdo - Autoridade certificadora Analise: - Se certificado é
de "*.amazonaws.com" ou similar: web nativo - Se certificado é de "CitrixXenApp" ou
"RDWeb": emulagao

4.2) WHOIS e registros DNS - Dominio do site? (ex: app.empresa.com) - Onde esta registrado?
- Apontamento em DNS?
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4.3) Teste de dominio - Ping ao dominio - nslookup ao dominio - Qual IP responde? - Qual
localizacdo geografica?

DILIGENCIA - Item 5: Demonstracdo SEM VPN com Captura de Trafego

5.1) A empresa deve demonstrar o sistema SEM usar VPN. Justificativa legal: - Termo de
Referéncia, item 1.2: "web, sem necessidade de emulac¢do" - Ndo ha excecdo para VPN no TR
- VPN mascara a verdadeira natureza

5.2) Anadlise de trafego Durante a demonstragdo, auditor executara: S tcpdump -i ethO -n -A
host 192.168.1.100 > capture.pcap Ou usar Wireshark (interface grafica)

5.3) O que procurar NO TRAFEGO: WEB NATIVO: - GET /index.html| HTTP/1.1 - POST /api/login
HTTP/1.1 - {"response": "success"} - WebSocket upgrade (ws://) EMULACAO (Citrix/RDP): -
[Citrix ICA Protocol] - [Remote Desktop Protocol] - Dados binarios comprimidos
continuamente - Codecs de video (H.264, RLE) - Laténcia visivel entre clique e resposta.

Ap0s a realizagdo da diligéncia, requer-se seja compartilhado seu resultado, com abertura de
prazo razoavel.

Subsidiariamente, requer-se seja DESCLASSIFICADA a proposta da empresa recorrida, pelo
USO de VPN, impedindo assim a afericdao do atributo “NATIVO WEB”, convocando-se esta
empresa (CSM) para submeter-se a prova de conceito.

Eis os precisos termos em que pede deferimento.

Ribeirdo Preto/SP, em 16 de julho de 2026.
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