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Processo n° 38.288/2023 g
Promovente: ALCANS TELECON LTDA
Assunto: IMPUGNACAO EDITAL 017.2023

Trata-se de “IMPUGNACAO ao edital do P.E. n°® 017/2023, do Processo n°
36.540/2023” (fls. 02), feito pela ALCANS TELECOM LTDA, CNPJ n°
10.217.831/0001-73, conforme consta as fls. 02-09.

Cumpre ressaltar que a impugnagdo ao ato convocatério do pregéo eletrdnico foi
encaminhada por e-mail no dia 30/11/2023 as 18h06min, ou seja, apds o hordrio de
atendimento ao publico (de segunda a sexta — das 8h as 18h), conforme abaixo, razdo pela
qual referida impugnacg@o foi protocolizada somente no primeiro dia util subsequente, dia

01/12/2023 as 09h01min, sendo, esse, o ultimo dia para a pratica do ato, conforme abaixo:

mso
T
De: Maristela A. Machado <licitacao@alcans.com.br>
Enviado em: quinta-feira, 30 de novembro de 2023 18:06
Para: pregao@camararibeiraopreto.sp.gov.br
Cc: juridico@alcans.com.br; adriana ferreira@alcans.com.br
Assunto: Impugnacdo Edital 017.2023
Anexos: IMPUGNAGAO.pdf
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Segue anexo IMPUGNACAO ao edital do P.E. n® 017/2023, do Processo n° 36.540/2023, para
apreciagao.
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Conforme consta as fls. 03-08, a impugnagdo ao ato convocatério do pregdo

eletronico esta assim fundamentada:

IV - FUNDAMENTO DA IMPUGNAGCAO AO EDITAL.
Quanto ao Item I:

2.2.6.1. O backbone IP do provedor deve ter saida com destino direto
para pelo menos outros 03 provedores de backbone IP Nacionais, com
banda nZo inferior a 10Gbp.

242. A CONTRATADA deve possuir infraestrutura prépria de
mitigacdo com capacidade para conter ataques de grande volume, sendo
eles de origem nacional ou internacional. Entende-se por infraestrutura
prépria de mitigagio a existéncia de equipamentos instalados no
backbone da CONTRATADA com objetivo de bloquear o trafego
malicioso, evitando assim a saturagdo da banda da Internet e
indisponibilidade dos servigos em momentos de ataques DDoS
(Distributed Denil of Service).

2.4.5. A CONTRATADA deverd prover o servico de mitigagdo sem
limitagio de tempo de duragdo do ataque e com quantidade ilimitada de
eventos de ataque ao longo da vigéncia contratual.

Quanto ao Lote II: {J/

2.2.6.1. O provedor deve ter o seu backbone IP com saida internacional
através deconexdo direta para os Estados Unidos da América (EUA) com
no minimo 100Gbps. Essa saida deve ser composta por uma ou mais
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conexdes “ponto a ponto” entre o backbone IP do provedor do AS
remoto, sem backbones intermedidrios.

2.2.6.2. O backbone IP do provedor deve ter saida com destino direto
para pelo menos outros 03 provedores de backbone IP Nacionais, com
banda n&o inferior a 200Gbps.

2.42. A CONTRATADA deve possuir infraestrutura prépria de
mitigagdo com capacidade para conter ataques de grande volume, sendo
eles de origem nacional ou internacional. Entende-se por infraestrutura
propria de mitigagdo a existéncia de equipamentos instalados no
backbone da CONTRATADA com objetivo de bloquear o trafego
malicioso, evitando assim a saturagdo da banda da Internet e
indisponibilidade dos servigos em momentos de ataques DDoS
(Distributed Denil of Service).

2.4.5. A CONTRATADA devera prover o servigo de mitigagdo sem
limita¢@o de tempo de duragdo do ataque e com quantidade ilimitada de
eventos de ataque ao longo da agéncia contratual.

Diante do exposto, nota-se que as exigéncias contidas no
instrumento convocatdrio sdo desarrazoadas — exigéncia VAZIA,
EXACERBADA, o que € vedado pela legislagdo aplicavel a espécie,
ferindo o carater da ampla competividade e na busca da melhor oferta ao
ente licitante.

O Municipio deve dispensar 0 mesmo tratamento aos seus administrados,
sem estabelecer entre eles quaisquer preferéncias ou privilégios.

Como ensina José dos Santos Carvalho Filho, a igualdade “significa que
todos os interessados em contratar com a Administragéio devem competir

em igualdade de condigdes, sem que a nenhum se ofereca vantagem ndo
extensiva a outro.”

No mesmo sentido, aduz Maria Sylvia Zanella di Pietro:

"O principio da igualdade constitui um dos alicerces da licitagdo, na
medida em que esta visa, ndo apenas permitir & Administragéo a escolha
da melhor proposta, como também assegurar igualdade de direitos a todos
os interessados em contratar. Esse principio, que hoje estd expresso no
artigo 37, XXI, da Constituigdo, veda o estabelecimento de condigbes que
impliquem preferéncias em favor de determinados em detrimento dos

demais".
~

Deste modo, fica claro, que o Edital referente ao Pregdo n° 01 7/2023,
deve ser retificado é trata-se de um poder-dever do administrador ptblico
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responsavel, por violar normas e principios licitatérios e constitucionais.
(fls. 04-06)

Ao final, a impugnante requer:

V- DOS REQUERIMENTOS

Em sintese, requer sejam analisados os pontos detalhados nesta
impugnacdo, com a corregdo necessaria do ato convocatorio para que se
afaste qualquer antijuridicidade que macule todo o procedimento que se
iniciara.

a) Sejam avaliadas as exigéncias requeridas descritas nos itens abaixo,
mantendo a igualdade de condi¢des de participagdo no presente certame:

Item | Item II
2.2.6.1 N°2.2.6.1
N°2.4.2 N°2.2.6.2
N° 2.4.5 N°2.4.2
N°2.4.5

b) Seja comprovada a necessidade de tais exigéncias do certame, dentro
da discricionariedade administrativa, tendo em vista a forma que a
Administragdo Publica utilizard de seu poder para exercer seus atos
administrativos com a finalidade de atender as necessidades desta Casa
de Leis.

¢) Tendo em vista que as datas fixadas para o processamento do pregédo &
05/12/2023, requer, ainda, seja conferido efeito suspensivo a esta
impugnagdo, adiando-se a referida sessdo para data posterior a solugéo
das violagdes ora apontados. Caso contrario, ha o iminente risco de todo
processo licitatério ser considerado invalido, sustentados os equivocos n6
edital ora apontados, com desperdicio da atividade ocorrida na sessdo
publica, incluindo avaliagdo das propostas e dos documentos de
habilitago.

d) Caso ndo corrigido o instrumento convocatério nos pontos ora
invocados, seja mantida a irresigna¢fo da ora impugnante, para posterior
juizo de anulag#o por parte da autoridade judicial competente. (fls. 06-07)
As fls. 09 consta encaminhamento desta Coordenadoria Administrativa ao Setor de

Tecnologia da Informag#o — T.I., “para conhecimento e manifestagdo”. /
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As fls. 10-12 constam “justificativas técnicas e legais para a manutengdo das
exigéncias estipuladas nos itens dos Lotes 1 e 2 do referido edital” (fls. 10) apresentadas

pelo Setor de T.I., conforme abaixo:
1. Lote 2 - Exigéncias Técnicas e Justificativas:

a. Item 2.2.6.1: A necessidade de um backbone IP com saida internacional direta
para os Estados Unidos com capacidade minima de 100 Gbps € essencial para a Camara
Municipal de Ribeirdo Preto, que realiza uma grande quantidade de videoconferéncias,
tanto publicas quanto privadas. Estas videoconferéncias, muitas vezes, dependem de
servigos e plataformas hospedados em data centers norte-americanos. Uma conexdo direta
e de alta capacidade assegura a qualidade dessas comunicagdes, evitando atrasos e perda de

dados, o que € crucial para garantir a efetividade das sessdes e a clareza na comunicagéo.

b. Item 2.2.6.2: A conexdo com multiplos provedores de backbone IP nacionais é
vital para garantir redundédncia e alta disponibilidade do servigo de internet. A Camara
hospeda servigos criticos e seguros imprescindiveis & sociedade, como consulta a projetos
de lei e dados orgamentdrios e financeiros. Estes servigos ndo podem ficar inacessiveis, e

uma infraestrutura de internet resiliente com multiplas conexdes assegura a continuidade e

a seguranca desses servigos essenciais.

c. Item 2.4.2: A infraestrutura de mitigagdo de ataques DDoS ¢é crucial,
considerando que a Camara ja enfrentou tais ataques no passado e eles estdo se tomando
mais frequentes no Brasil, conforme dados da Security Report, disponivel em:

https://www.securitvreport.com.br/email/InfoSR2023.html. Proteger a infraestrutura de TI

contra esses ataques garante a seguranga ¢ a disponibilidade continua dos servigos online,
essenciais para a operacionalidade da Camara. Isso inclui a proteg¢éo contra interrupgdes no

acesso a informagdes criticas hospedadas em seus servidores.

d. Item 2.4.5: O servigo de mitigag8o de ataques DDoS sem limitag¢&o de tempo e
quantidade de eventos ¢ fundamental, dada a natureza imprevisivel e potencialmente
recorrente desses ataques. Uma solug@o robusta e continua é essencial para assegurar que
as operagdes da Camara, incluindo as transmissdes 24/7 da TV Cémara, ndo sejam

interrompidas. A TV Camara depende de um acesso ininterrupto a internet para transmitir
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contetido gerado a partir da Camara, e qualquer interrupgéo afetaria diretamefite a sua

capacidade de comunicag@o com o publico.
2. Lote 1 - Exigéncias Técnicas e Justificativas:

a. Item 2.2.6.1: A exigéncia de que o backbone IP do provedor tenha saida com
destino direto para pelo menos outros trés provedores de backbone IP nacionais, com
banda ndo inferior a 10Gbps, ¢ fundamental para garantir redundéncia e resiliéncia na
conectividade. Em um cendrio onde a Camara hospeda servigos cruciais online, como
consultas a projetos de lei e dados orgamentérios, a redundancia de conexdo assegura que,
mesmo em caso de falha do link principal, os servigos permanegam acessiveis através do
link de backup. Isso garante a continuidade ininterrupta dos servigos essenciais, mesmo em

situagdes de falha ou manutengo do link principal.

b. Item 2.4.2: A existéncia de uma infraestrutura propria de mitigagdo de ataques
DDoS no link de backup € téo crucial quanto no link principal. Isso se deve ao fato de que,
em caso de ataque ao link principal, o link de backup deve ser capaz de assumir a carga
sem ser afetado por ataques semelhantes. A infraestrutura de mitigagéo no link de backup
garante que, mesmo durante um ataque DDoS, a Camara continue operacional, protegendo
servigos como videoconferéncias, transmissdes da TV Camara e acesso a informagdes

legislativas e administrativas.

c. Item 2.4.5: A demanda por um servigo de mitigagdo de ataques DDoS sem
limitagdo de tempo de duragdo do ataque € com quantidade ilimitada de eventos de ataque
¢ essencial, mesmo para o link de backup. Isso se deve & natureza imprevisivel e
potencialmente recorrente dos ataques DDoS. Um link de backup robusto e resiliente é
essencial para garantir que, mesmo se o link principal estiver comprometido ou saturado
por um ataque prolongado ou multiplos ataques, a Camara possa continuar operando sem

interrupgdes, mantendo a disponibilidade dos seus servigos criticos.

Reiteramos nosso compromisso com a legalidade, impessoalidade e moralidade
administrativa, assegurando que o processo licitatério ocorra em conformidade com a Lei

Federal n® 8.666/1993 e demais legislagdes aplicéveis. (fls. 10-12)




Camara Municipal de Ribeirdo Preto
Egatado de Sio Paulo proc._ 38508 2

F

L
(onrdenadoria Administratioa i‘—‘?»/-———

As fls. 13, esta Coordenadoria Administrativa destacou “que existe a possibilidade

da empresa vencedora terceirizar o servigo, conforme edital, desde que previamente
autorizado pela Cdmara Municipal de Ribeirdo Preto, conforme previsto na cldusula 14 do
Anexo III - Minuta de Contratual.” (fls. 13), e encaminhou os autos & Coordenadoria

Juridica, “para ciéncia e manifesta¢@o”.
As fls. 14 consta manifestagdo da Coordenadoria Juridica, nos seguintes termos:

Considerando os termos da manifestagdo do Setor de T.I., de fls. 10-
12, e o quanto destacado pela Coordenadoria Administrativa as fls.
13, acerca da possibilidade de terceirizagdo do servigo, conforme
edital, esta Coordenadoria Juridica opina pelo INDEFERIMENTO

da impugnagdo ao ato convocatorio do pregéo eletronico de fls. 03-
08.

Pelo exposto, nos termos das manifestagdes do Setor de T.I. e da Coordenadoria
Juridica, que adoto como razdes de decidir, ¢ do que mais consta nos autos,
tempestivamente, dentro do prazo estabelecido no item 3.2.1 do edital, segundo o qual:
“3.2.1 A petigdo sera dirigida a autoridade subscritora do edital, que decidird no prazo de
até 02 (dois) dias qteis.”, DECIDO pelo INDEFERIMENTO da impugnag@o contra o ato

convocatorio.

Em observincia ao disposto no item 3.3 do edital, segundo o qual: “3.3 As

consultas e impugnagdes serdo respondidas através do site www.licitacoes-e.com.br ou

www.camararibeiraopreto.sp.gov.br.”, devido & proximidade da disputa, a resposta 2

impugnagdo devera ser inserida em ambos os sites, € no primeiro deles (www.licitacoes-

e.com.br), em momento anterior ao da disputa.

Ribeirdo Preto, 05 de dezembro de 2023

/COORDENADOR ADMINISTRATIVO



